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(57) Zusammenfassung: Zusammengefasst betrifft die vor-
liegende Erfindung ein Verfahren zum Uberpriifen und/oder
Authentifizieren von Ubermittlungsdaten einer Datenverar-
beitungsvorrichtung, insbesondere eines Computers, mit
den Schritten:

- Erfassen zumindest eines Teils mittels einer Darstellungs-
vorrichtung insbesondere in menschenlesbarer Form dar-
gestellter Darstellungsdaten als Aufnahmedaten mit einer
Aufnahmevorrichtung, insbesondere einem Kameramobil-
telefon;

- Empfangen von Ubermittlungsdaten mit der Aufnahme-
vorrichtung;

- Uberpriifen und/oder Authentifizieren zumindest eines
Teils der Ubermittlungsdaten anhand der Aufnahmedaten
durch die Aufnahmevorrichtung,

eine Verwendung, eine Vorrichtung und ein Computerpro-
grammprodukt.
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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Verfah-
ren zum Uberprifen und/oder Authentifizieren von
Ubermittlungsdaten, eine Verwendung einer Aufnah-
mevorrichtung, eine Vorrichtung sowie ein Computer-
programmprodukt.

[0002] Grundsétzlich ist es digitalen Signaturverfah-
ren und verwandten Aufgaben immanent, dal} diese
Signaturverfahren nicht von dem entsprechenden
Benutzer direkt durchgefuhrt werden, sondern mit
Hilfe eines (speziellen) Gerates, beispielsweise eines
Personalcomputers (PC), einer Smartcard mit ent-
sprechendem Lese-/Schreibegerat oder ahnlicher
Gerate durchgeflhrt werden, so dafd der Benutzer die
eigentlich signierten Daten nicht direkt Uberprifen
kann.

[0003] Insbesondere ist es bei herkdbmmlichen Sig-
naturverfahren und/oder dazu verwendeten Geraten
moglich, dal} diese nicht vertrauenswirdig sind. Bei-
spielsweise kann ein PC von Viren, Wirmern, trojani-
schen Pferden, etc. infiziert sein oder ein Terminal
kann in einem 6&ffentlichen Raum (z.B. einem Inter-
netcafe) verwendet werden. Dementsprechend
kénnte es mdglich sein, dal} Daten, die auf dem Bild-
schirm angezeigt werden, von den tatsachlich an-
hand des Signaturverfahrens verwendeten bzw. au-
thetifizierten Daten verschieden sind. Selbst eine ver-
trauenswiurdige Chipkarte kann nicht verhindern, daf}
auf diesem Weg unerwiinschte Dokumente "unterge-
schoben" werden und insbesondere unerwinschte
Dokumente verschllisselt bzw. signiert werden. Es ist
daher winschenswert, daf} die zu signierenden Da-
ten bzw. zu verschlisselnden Daten deshalb direkt
vom Benutzer Uberprifbar sind.

[0004] Eine Méglichkeit hierzu kann beispielsweise
sein, einen herkémmlichen "Klasse-3-Chipkartenle-
ser", d.h. einem zertifizierten Chipkartenleser mit
Tastatur zur PIN-Eingabe und einem kleinen Display,
zur Signierung bzw. zu Verifikation zu verwenden, so
dald nur diesem Gerat und der verwendeten Chipkar-
te vertraut werden muf3. Ein solcher "Klasse-3-Chip-
kartenleser" kann jedoch regelmaflig nur fur sehr
kleine Datenmengen verwendet werden. Insbeson-
dere, um beispielsweise einen Geldbetrag zu signie-
ren, muld die Information, d.h. beispielsweise der
Geldbetrag, Empfangername bzw. -adresse, usw.,
klein genug sein, um auf dem Display des Gerats dar-
gestellt werden zu kdnnen. Gerade bei langeren Do-
kumenten kann dieses Gerat jedoch nicht verwendet
werden, da eine Uberpriifung langerer Texte auf ei-
nem kleinen Display unpraktisch und fehleranfallig
ist. Zudem muf bei dem Einsatz in fremden Umge-
bungen sichergestellt werden, dal} tatsachlich ein
"Klasse-3-Chipkartenleser" verwendet wird und kei-
ne gefalschte Kopie etwa mit einem aufgeklebten
Fremddisplay.

[0005] Verlangt weiterhin eine Anwendung nur eine
Authentifikation und keine digitale Signatur, wird
meist auf ein statisches, symmetrisches Authentifika-
tionsverfahren, wie beispielsweise persénliche lden-
tifikationsnummer-(PINs-) und Transaktionsnum-
mer-(TAN-) Listen zurlickgegriffen, welche aufgrund
der mangelnden Bindung an den damit zu authentifi-
zierenden Inhalt nur eine geringe Sicherheit bieten
und somit insbesondere Phishing- und Pharming-At-
tacken ausgeliefert sein kénnen, wodurch ein Benut-
zer auf eine gefalschte Webseite gelockt wird, die der
echten ahnelt, um ihm Geheimnisse, wie z.B. PINs
und/oder TANs zu entlocken.

[0006] Im Umfeld von Online-Banking werden diese
Probleme herkdmmlicherweise nur mit einge-
schrankter Sicherheit gelést. Online-Banking Uber
den HBCI-Standard mit Chip-Karte bietet Sicherheit
nur, wenn ein "Klasse-3-Chipkartenleser" verwendet
wird, um Betrdge am Display zu Uberprifen. Komple-
xere Uberprifungen sind nicht méglich. Lésungen
wie eTAN-Gerate, die in einem, fur sich genommen
sicheren, "challenge-response-Verfahren", d.h. einer
interaktiven Uberpriifung einer Kenntnis eines Ge-
heimnisses, insbesondere ohne Palwortabfrage,
TANs generieren, bieten nur eingeschrankte Sicher-
heit gegen virenverseuchte Rechner. Ein anderes,
vorgeschlagenes Verfahren soll den Rechner selbst
vertrauenswuirdig machen, wie es z.B. durch die Initi-
ative der "trusted computing group" angedacht ist.

[0007] Weiterhin wurde ein Einsatz eines Mobiltele-
fons als "trusted device" fiir verschiedene Onli-
ne-Banking-Verfahren vorgeschlagen, z.B. durch die
mTAN der Postbank, bei der zur Kontrolle eine SMS
mit den Uberweisungsdaten gesendet wird, oder ein
ahnliches System der Firma Meridia.

[0008] WO 96/18 169 A1 offenbart eine Vorrichtung
und ein Verfahren zum Uberpriifen bzw. Verifizieren
einer Transaktion, wie beispielsweise einer Ubermitt-
lung einer Nachricht, wobei zum Durchfiihren der
Transaktion ein Fingerabdruck einer Person gescant
wird und die Scandaten mit gespeicherten Fingerab-
drucksdaten verglichen werden. Hierbei kénnen bei-
spielsweise die zur Verifikation der Transaktion er-
zeugten Fingerabdrucksdaten Uber ein verschlissel-
tes Netzwerk an einen entfernten Computer ge-
schickt werden und dort verifiziert werden.

[0009] JP 2006-093 934 AA offenbart ein mobiles
Telefon mit integrierter Kamera, wobei zum Betrieb
des mobilen Telefons der Benutzer ein Foto seines
Gesichts erzeugen muf und das Foto des Gesichts
des Benutzers anhand einer internen Bilderken-
nungssoftware mit einem vorab gespeicherten auf
dem System enthaltenen Foto des Gesichts des Be-
nutzers verglichen und verifiziert wird, insbesondere,
ob das neue Foto mit dem bereits gespeicherten Foto
identisch ist. Nur im positiven Fall kann das Mobilte-

2/16



DE 10 2006 037 260 B3 2008.02.21

lefon betrieben werden.

[0010] JP 2004-054835 AA offenbart ein mobiles
Registrationsterminal, wie beispielsweise einen mo-
bilen Computer, und ein mobiles Kommunikationster-
minal, wie beispielsweise ein Mobiltelefon, wobei so-
wohl das Registrationsterminal als auch das Kommu-
nikationsterminal jeweils mit einem Fingerabdruck-
sensor ausgestattet sind und wobei an dem Registra-
tionsterminal ein Registrationsfingerabdruck erzeugt
wird, welcher an das mobile Kommunikationsterminal
Ubermittelt wird. Zum Betreiben des Kommunikati-
onsterminals mufd weiterhin ein Fingerabdrucksscan
an dem mobilen Kommunikationsterminal durchge-
fuhrt werden, wobei dort der Fingerabdruck mit dem
Registrationsfingerabdruck verglichen wird und au-
thentifiziert wird.

[0011] KR 10 2006003 638 A offenbart ein Mobilte-
lefon mit einer Kamera, wobei die Kamera als Auto-
fokuskamera ausgebildet ist und die Kamera dazu
verwendet wird, einen Fingerabdruck des Benutzers
zu erzeugen, wobei der Benutzer anhand des Finger-
abdrucks authentifiziert wird.

[0012] Es ist eine Aufgabe der vorliegenden Erfin-
dung, in einfacher und zuverlassiger Weise ein siche-
res Ubermitteln von Daten zu erméglichen und insbe-
sondere die zu Ubermittelnden Daten in einfacher
Weise zu Uberprifen bzw. zu authentifizieren. Diese
Aufgabe wird erfindungsgemal durch die Merkmale
der unabhangigen Anspriche geldst. Bevorzugte
Ausfiihrungsformen der Erfindung sind Gegenstand
der abhangigen Anspriche.

[0013] Ein Aspekt der vorliegenden Erfindung be-
trifft ein Verfahren zum Uberpriifen und/oder Authen-
tifizieren von Ubermittiungsdaten einer Datenverar-
beitungsvorrichtung, insbesondere eines Computers,
mit den Schritten:
— Erfassen bzw. Detektion zumindest eines Teils
mittels einer Ausgebe- bzw. Darstellungsvorrich-
tung insbesondere in menschenlesbarer Form
dargestellter bzw. ausgegebener Darstellungsda-
ten als Aufnahmedaten mit einer Aufnahmevor-
richtung, insbesondere einem Kameramobiltele-
fon, d.h. einem Mobiltelefon mit damit verbunde-
ner oder integrierter Digitalkamera;
— Empfangen bzw. Erhalten von Ubermittlungsda-
ten mit einer Aufnahmevorrichtung;
— Uberpriifen und/oder Authentifizieren zumindest
eines Teils der Ubermittlungsdaten anhand der
Aufhahmedaten durch die Aufnahmevorrichtung.

[0014] Vorteilhafterweise ist das Verfahren unab-
hangig von entsprechend gesicherten Rechnern, wo-
bei insbesondere das Kameramobiltelefon als "Ver-
trauensanker" des Benutzers dient. Somit erfolgt mit-
tels der Aufnahmevorrichtung vorteilhafterweise ein
"Mediumwechsel", das einen unberechtigten Eingriff

(z.B. mittels eines Trojaners oder einer Pishing-Soft-
ware) stark erschwert wenn nicht ganzlich verhindert.

[0015] Weiterhin vorteilhafterweise ist eine "manu-
elle" bzw. visuelle Uberprifung der Eingaben durch
den Benutzer auf einem kleinen Display, beispiels-
weise auf einem Display eines Mobiltelefons
und/oder einem Display eines konventionellen "Klas-
se-3-Chipkartenlesers", usw. nicht notwendig. Viel-
mehr ist anhand des erfindungsgemalfien Verfahrens
auch eine Uberprifung komplexer Dateien bzw. In-
halte mdglich, da die Darstellungsdaten einerseits
vorzugsweise auf einem herkdmmlichen Computer-
display dargestellt werden und somit deren Inhalt in
einfacher Weise manuell bzw. durch den Benutzer
Uberprift werden kann und andererseits die Uber-
mittlungsdaten zumindest teilweise automatisch bzw.
maschinell mit den vorzugsweise digital aufgenom-
menen Aufnahmedaten, welche auf den dargestell-
ten Darstellungsdaten basieren, zumindest teilweise
verglichen werden.

[0016] Ferner kann das erfindungsgemale Verfah-
ren weiterhin vorteilhafterweise auch in bereits beste-
hende Uberprifungs-/Authentifikationsverfahren in-
tegriert werden. In anderen Worten ist das erfin-
dungsgemale Verfahren abwartskompatibel und
kann in einfacher Weise in bestehende Verfahren im-
plementiert werden. Somit kdnnen beispielsweise
das erfindungsgemalie Verfahren und ein bekanntes,
herkdbmmliches Authentifikationsverfahren "parallel"
bzw. zur Authentifizierung der gleichen Daten bzw.
Inhalte (alternativ oder kumulativ) benutzt werden, je
nachdem ob der Benutzer eine Aufnahmevorrich-
tung, beispielsweise ein Kameramaobiltelefon, einen
Personal Digital Assistant (PDA), ein Notebook, eine
digitale Kamera, usw. zur Verfligung hat, anhand wel-
cher das erfindungsgemalfie Verfahren durchgefihrt
werden kann.

[0017] Die Ubermittlungsdaten missen gemaf be-
vorzugter Ausfiihrungsformen der Erfindung nicht
notwendigerweise an weitere, externe Empfanger,
wie z.B. weitere, externe Computer, Server, usw. ge-
schickt werden. Vielmehr kénnen die Daten auch zur
Archivierung vorgesehen sein, wobei die Archivie-
rung beispielsweise auf dem Rechner durchgefiihrt
werden kann, auf dem die Daten urspringlich bereit-
standen, ohne die Daten an eine speziell dafiir vorge-
sehene Archivierungseinrichtung zu senden. Ebenso
kénnen gemal weiterer bevorzugter Ausflihrungsfor-
men der vorliegenden Erfindung Dateien auf ihre Zu-
verlassigkeit Uberprift werden, wobei ebenfalls nicht
notwendig ist, dal} die Dateien bzw. Daten versendet
werden. In jedem Fall werden die Ubermittlungsda-
ten jedoch von der Aufnahmevorrichtung empfangen,
d.h. an die Aufnahmevorrichtung Ubermittelt und von
dieser erfal®t, um Uberprift bzw. authentifiziert zu
werden.
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[0018] In anderen Worten werden anhand einer be-
vorzugten AusfUhrungsvariante des erfindungsge-
malen Verfahrens die zu lbermittelnden Daten auf
einem Darstellungsmittel, insbesondere einem Com-
puterdisplay oder einer anderen Schnittstelle wie z.B.
einem Drucker, Projektor oder dgl., dargestellt. Bei-
spielsweise kann der Inhalt einer zu Ubermittelnden
Datei, insbesondere einer MS-Word Datei, MS-Excel
Datei, MS-Powerpoint Datei, einer PDF-Datei, einer
Text Datei, einer EPS Datei usw., beispielsweise an-
hand des entsprechenden Programms oder anhand
besonderer Software auf einem Computerdisplay,
beispielsweise einem Computermonitor dargestellt
werden.

[0019] AnschlieRend wird zumindest von einem Teil
dieser dargestellten Daten eine Aufnahme bzw. De-
tektion anhand beispielsweise des Kameramobiltele-
fons durchgefiihrt. Hierbei kénnen die Daten entwe-
der zum Teil oder im wesentlichen in ihrer Gesamtheit
aufgenommen werden, insbesondere mit oder ohne
dem Monitor und weiterer Umgebung. Es ist auch
moglich, dal lediglich die Darstellung der Daten an
sich bzw. ein Teil davon, d. h. beispielsweise ein
Fenster oder ein Teil eines Fensters in einem Be-
triebssystem, wie beispielsweise Windows, bzw. ein
Bildschirmausschnitt aufgenommen wird oder auch
lediglich ein Ausschnitt eines solchen Fensters bzw.
Bildschirms.

[0020] Als Aufhnahmevorrichtung kann hierbei ein
herkdmmliches Mobiltelefon mit integrierter Digitalka-
mera (sog. Kameramobiltelefon) dienen. Eine Auf-
nahmevorrichtung kann auch ein personal digital as-
sistant (PDA) mit einer integrierten Digitalkamera, ein
Notebook mit einer integrieten und/oder einer daran
angeschlossenen Digitalkamera, eine Webcam, wel-
che an ein Notebook angeschlossen ist bzw. eine
Webcam, welche an einen anderen Computer ange-
schlossen ist, eine herkdmmliche digitale Kamera
usw. sein. Ist beispielsweise die Aufnahmevorrich-
tung eine herkdmmliche digitale Kamera, kann diese
digitale Kamera ausgelegt sein, das bevorzugte erfin-
dungsgemale Verfahren durchzufiihren. Alternativ
kann diese digitale Kamera auch ausgelegt sein, die
Daten an einen weiteren Computer (z.B. via einer
Bluetooth-Schnittstelle) zu Gbermitteln, welcher von
dem Computer verschieden ist, der die urspringliche
Darstellung der Daten durchgefiihrt hat. In diesem
Fall wird im Sinne dieser Erfindung von der Digitalka-
mera und dem weiteren Computer als Aufhahmevor-
richtung gesprochen. Anstelle einer integrierten Digi-
talkamera ist es moglich, dal® die oben dargestellten
Geréte jeweils mit einer Digitalkamera verbunden
sind, wobei beispielsweise die Digitalkamera an ei-
nem Gehaduse des entsprechenden Gerates befestigt
ist, beispielsweise daran festgeklebt ist. Beispiels-
weise kann ein PDA mit einer externen digitalen Ka-
mera elektronisch verbunden sein und die digitale
Kamera wird zur Aufnahme der Darstellungsdaten

verwendet. Die Bilddaten werden an den PDA gesen-
det. Die Digitalkamera kann hierbei im wesentlichen
(bis auf die elektronische Verbindung mit dem PDA)
von dem PDA unabhangig sein. Die digitale Kamera
kann auch an dem Gehause des PDA befestigt sein,
beispielsweise geklebt, anhand eines Klettverschlus-
ses befestigt, usw..

[0021] In einem nachsten Schritt werden die Daten,
welche anhand der Darstellungsvorrichtung darge-
stellt wurden, (zumindest teilweise) an die Aufnhah-
mevorrichtung versandt. Das heif3t, die PDF-Datei,
Word-Datei, Excel-Datei, Powerpoint-Datei, Text-Da-
tei, EPS-Datei, usw., welche zuvor beispielsweise an
einem Computermonitor dargestellt oder Uber eine
Schnittstelle ausgegeben wurde, wird nun an die Auf-
nahmevorrichtung, insbesondere das Mobiltelefon
gesandt bzw. Gbermittelt.

[0022] In einem weiteren Schritt werden die Uber-
mittlungsdaten anhand der Aufnahmedaten durch die
Aufnahmevorrichtung Gberprift und/oder authentifi-
ziert. In anderen Worten vergleicht die Aufhahmevor-
richtung, beispielsweise das Mobiltelefon, zumindest
teilweise den Inhalt der empfangenen Datei mit den
aufgenommenen bzw. erfaliten Bilddaten, wobei bei-
spielsweise ein Vergleich einzelner Bildpunkte bzw.
Pixel oder Pixelgruppen durchgefiihrt werden kann,
indem eine Darstellung der Gibermittelten Daten von
der Aufnahmevorrichtung bestimmt bzw. erzeugt
wird. Alternativ oder zusatzlich kann auch ein Ver-
gleich basierend auf dem Schriftbild (zumindest ei-
nes Teils) der Aufnahmedaten und der dargestellten
Darstellungsdaten durchgefiihrt werden, waobei ins-
besondere Einzelteile von Buchstaben besonderen
Einflud haben kénnen. Alternativ oder zusatzlich
kann auch ein Hypothesentest durchgefiihrt werden,
wobei Uberprift bzw. bestimmt wird, wie grol3 die
Wabhrscheinlichkeit ist, dal? die Aufnahmen der Bild-
schirmdarstellung d.h. der Darstellungsdaten gleich
den Ubermittlungsdaten sind. In anderen Worten
kann Gberpruft bzw. bestimmt werden, wie grof3 die
Wabhrscheinlichkeit ist, dall die Aufnahmedaten
gleich der Darstellung der Ubermittlungsdaten sind.
Sofern diese ermittelte Wahrscheinlichkeit eine spe-
zZielle (vorbestimmte bzw. vorbestimmbare) Schwel-
lenwahrscheinlichkeit tiberschreitet, wird davon aus-
gegangen, daf die Aufnahmedaten und die Ubermitt-
lungsdaten (bzw. deren Inhalte oder Informationsge-
halt) Gbereinstimmen.

[0023] Anders ausgedriickt werden die Ubermittel-
ten Daten virtuell von der Aufnahmevorrichtung (bei-
spielsweise von dem Mobiltelefon) dargestellt, d.h.
eine Darstellung der Ubermittelten Daten auf dem
Display der Aufnahmevorrichtung ist nicht notwendig.
Insbesondere kann die Aufnahmevorrichtung daher
kein Display bzw. lediglich ein kleines oder nied-
rig-auflésendes Display aufweisen. Ferner kann es
bereits ausreichend sein, beispielsweise eine Au-
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thentifizierung positiv oder negativ bzw. binar darstel-
len zu kénnen, wie dies beispielsweise anhand einer
roten und einer griinen LED mdglich ist.

[0024] Gemall der bevorzugten Ausflihrungsform
der Erfindung wird jedoch vorteilhaft vermieden, dal}
die Darstellung der Ubermittiungsdaten und die Veri-
fizierung der Ubermittlungsdaten an einem gleichen
Gerét stattfindet. Vielmehr werden die Darstellungs-
daten von der Darstellungsvorrichtung dargestellt
und eine Aufnahme der Darstellungsdaten durch die
Aufhahmevorrichtung durchgefihrt, d.h. Bilddaten
der Darstellungsdaten in der Aufhahmevorrichtung
erzeugt. Somit erfolgt vorteilhafterweise ein "Medi-
umwechsel", das einen unberechtigten Eingriff (z.B.
mittels eines Trojaners oder Pyshing-Software) stark
erschwert wenn nicht ganzlich verhindert. Vorteilhaf-
terweise kann hierbei die Aufnahmevorrichtung nicht
von der Datenverarbeitungsvorrichtung beeinflufit
werden. AnschlieRend werden die Ubermittiungsda-
ten an die Aufnahmevorrichtung Ubermittelt. Sollten
die Darstellungsdaten von den Ubermittiungsdaten
(zumindest teilweise) abweichen, kann dies nun in
einfacher und automatischer Weise Uberprift wer-
den. Somit wird vorteilhafterweise ausgeschlossen,
dafd die Darstellungsdaten, welche mit einer Ausga-
be- bzw. Darstellungsvorrichtung dargestellt bzw.
ausgegeben werden und welche von dem Benutzer
selbst manuell Gberprift wurden (z.B. ob Empfanger-
konto und Betrag stimmen), d.h. deren Inhalt der Be-
nutzer authentifizieren bzw. signieren will, von an die
Aufhahmevorrichtung Ubermittelten bzw. an andere
Gerate zulibermittelnden Ubermittiungsdaten abwei-
chen. In anderen Worten kann vorteilhaft festgestellt
werden, ob eine Datenverarbeitungsvorrichtung, bei-
spielsweise ein Computer, Daten anders darstellt, als
sie versendet werden sollen bzw. anders versendet,
als dargestellt.

[0025] Kurz zusammengefaldt werden die Daten ei-
nerseits mittels der Datenverarbeitungsvorrichtung,
insbesondere einer Darstellungsvorrichtung der Da-
tenverarbeitungsvorrichtung dargestellt bzw. ausge-
geben. Andererseits werden von einer von der Dar-
stellungsvorrichtung verschiedenen und insbesonde-
re davon getrennten Detektions- bzw. Aufhahmevor-
richtung Bilddaten der Darstellungsdaten erzeugt
bzw. erfallt bzw. detektiert und die Ubermittlungsda-
ten zumindest teilweise an diese Aufnahmevorrich-
tung Obersandt.

[0026] Vorzugsweise werden die Ubermittlungsda-
ten zumindest teilweise als Textdaten an die Aufhah-
mevorrichtung Ubermittelt.

[0027] Beispielsweise kann hierzu die urspriingliche
Datei, d.h. die urspriinglichen Darstellungsdaten, in
eine Textdatei bzw. einer Datei mit unterschiedlichem
Format umgeformt bzw. konvertiert werden. Liegen
beispielsweise die urspringlichen Daten als Micro-

soft Word-Datei vor, kann diese MS-Word Datei z.B.
in eine Textdatei umgeformt werden. Vorteilhafterwei-
se kénnen dadurch die Ubermittlungsdaten, im we-
sentlichen unabhangig vom Betriebssystem bzw. von
der Software auf der Aufhahmevorrichtung, durch die
Aufnahmevorrichtung dargestellt werden.

[0028] Weiterhin vorzugsweise wird anhand der
Aufnahmevorrichtung eine normierte Solldarstellung
der Ubermittlungsdaten bestimmt und zur Uberpri-
fung und/oder Authentifizierung der Aufnahmedaten
die normierte Solldarstellung der Ubermittlungsdaten
mit den Darstellungsdaten (zumindest teilweise) ver-
glichen.

[0029] Der Begriff "bestimmt" im Sinne der Erfin-
dung bedeutet beispielsweise "berechnet", "erfal3t",
"detektiert", "konvertiert" und dgl. In anderen Worten
wird vorzugsweise anhand der Ubermittelten Textda-
tei der Ubermittlungsdaten eine Darstellung der Da-
ten berechnet. Hierzu ist es nicht notwendig, die Dar-
stellung der Daten z.B. auf einem Display der Ausga-
bevorrichtung auszugeben bzw. mittels eines Dru-
ckers auf einem konventionellen Trager (z.B. ein Blatt
Papier) auszudrucken. Vielmehr kann beispielsweise
ein virtuelles Erscheinungsbild der Ubermittiungsda-
ten erzeugt werden. Dieses virtuelle Erscheinungs-
bild der Ubermittlungsdaten wird mit den Bilddaten,
welche anhand der Aufhahmevorrichtung von den
Darstellungsdaten erzeugt wurden, verglichen.

[0030] Ein Vergleich kann hierbei anhand herkémm-
licher Graphikvergleichsprogramme, insbesondere
durch pixelweisen Vergleich, durchgefihrt werden,
wobei beispielsweise Farb- bzw. Grau- bzw. Hellig-
keitswerte von Pixeln der aufgenommenen Darstel-
lungsdaten mit entsprechenden Werten entspre-
chender Pixel der Solldarstellung der Ubermittlungs-
daten (zumindest teilweise) verglichen werden und
gegebenenfalls Unterschiede bestimmt bzw. ermittelt
werden. Unterschiede kénnen beispielsweise durch
Differenz usw. bestimmt werden, wobei beispielswei-
se ein Unterschied dann vorliegen kann, wenn ein
bestimmter Schwellwert in der Differenz der beiden
Werte der Pixel Uberschritten wird.

[0031] Zusatzlich oder alternativ kann auch ein an
Schrifterkennung angelehntes bzw. darauf basieren-
des Vergleichsverfahren angewandt werden.

[0032] Besonders bevorzugt werden die Darstel-
lungsdaten gemaf einer vorbestimmten bzw. vorbe-
stimmbaren Norm, insbesondere gemaR einer nor-
mierten Bildschirmdarstellung anhand der Darstel-
lungsvorrichtung dargestellt.

[0033] In anderen Worten werden vorzugsweise die
Darstellungsdaten nicht gemaf einer beliebigen Dar-
stellung dargestellt, sondern gemafR einer vorbe-
stimmten bzw. vorbestimmbaren Norm dargestellt,
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